PROTEGETE

EVITAR QUE TE
ESTAFEN ESTA EN

MEJOR
COLGAR QMUE
LAMENTAR /

N

' TUS MANOS
En un mundo digital, la suplantacion de
identidad es una amenaza real. Los S| HAS SIDO OBJETO DE
estafadores pueden enganarte utilizando UNA ESTAFA

informacion personal obtenida de Internet

o de alguna fuga de datos. i D E N |:| N B | A LA !

Utilizan el logotipo de tu banco, paginas
webs similares, te llaman desde su numero
de teléfono, utilizan el hilo de SMS's donde ceca AEBR" yasness
habitualmente recibes tus mensajes del

banco, dicen que son ellos, incluso tienen

algunos datos personales tuyos, pero... Mounacce

Unién Nacional de Cooperativas de Crédito

Y sino fueran .tu banco Y lo que sincibe_ S e
qu|eren es qUItarte tu dlnero? INSTITUTO NACIONAL DE CIBERSEGURIDAD NACIONAL

GUARDIA CIVIL
Por lo tanto, piensa antes de responder a
cualquier llamada o comunicacion.



PIENSA
ANTES DE
HACER GCLIC

Cuando te contactan sin haberlo
solicitado y te apremian a hacer algo
aparentemente critico y urgente:

@ No te dejes guiar por las
instrucciones que en ese momento te
dan en teoria para facilitar el trabajo.

Piensa antes hacer un clic o

descargas.

De esta forma solo se facilita el
trabajo de los ciberdelincuentes.

EXZI70H
LAS CLAVES,
COMO TUS
LLAVES, SOLD
PARA TI

La informacion personal es valiosa y
puede ser explotada por Ilos
delincuentes. Por lo tanto, es crucial
proteger tu informacion y no darla

Utiliza contrasenas largas que
incluyan una combinacion de letras
mayusculas, minusculas, nhumeros y
simbolos, puede ser una frase.

No repitas contrasenas entre tus
cuentas y perfiles y cambialas
periodicamente para reducir el
riesgo.

Utiliza el multiple factor de
autenticacion (MFA) siempre que sea
posible, asi anadiras una capa extra
de proteccion a tu informacion.

ANTE LA
URGENGIA,
PRUDENCIA

utilizan
tacticas de presion, como la urgencia o el
miedo, instandote a tomar acciones
apresuradas.

Los estafadores a menudo

Ante una solicitud urgente, no te
dejes llevar por la prisa.

Mantén la discrecion y la cautela
en todo momento.

V'2 En lugar de seguir Ilas
instrucciones proporcionadas en
un mensaje sospechoso,
contacta directamente con la
empresa O persona que crees
que esta siendo suplantada a
través de los canales oficiales o
contactos que tengas guardados
en tu directorio



