
En un mundo digital, la suplantación de
identidad es una amenaza real. Los
estafadores pueden engañarte utilizando
información personal obtenida de Internet
o de alguna fuga de datos. 

Utilizan el logotipo de tu banco, páginas
webs similares, te llaman desde su número
de teléfono, utilizan el hilo de SMS’s donde
habitualmente recibes tus mensajes del
banco, dicen que son ellos, incluso tienen
algunos datos personales tuyos, pero…

Mejor

colgar que

lamentar

¡Denúnciala!

Protégete

Evitar que te

estafen está en

tus manos

¿Y si no fueran tu banco y lo que
quieren es quitarte tu dinero?

Por lo tanto, piensa antes de responder a
cualquier llamada o comunicación.

Si has sido objeto de

una estafa



Ante la

urgencia,

prudencia
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Los estafadores a menudo utilizan
tácticas de presión, como la urgencia o el
miedo, instándote a tomar acciones
apresuradas. 

Las claves,

como tus

llaves, solo

para ti

La información personal es valiosa y
puede ser explotada por los
delincuentes. Por lo tanto, es crucial
proteger tu información y no darla

Piensa

antes de

hacer clic

Cuando te contactan sin haberlo
solicitado y te apremian a hacer algo
aparentemente crítico y urgente:

No te dejes guiar por las
instrucciones que en ese momento te
dan en teoría para facilitar el trabajo. 

Piensa antes hacer un clic o
descargas. 

De esta forma solo se facilita el
trabajo de los ciberdelincuentes.

Utiliza contraseñas largas que
incluyan una combinación de letras
mayúsculas, minúsculas, números y
símbolos, puede ser una frase. 

No repitas contraseñas entre tus
cuentas y perfiles y cámbialas
periódicamente para reducir el
riesgo. 

Utiliza el múltiple factor de
autenticación (MFA) siempre que sea
posible, así añadirás una capa extra
de protección a tu información.
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Ante una solicitud urgente, no te
dejes llevar por la prisa. 

Mantén la discreción y la cautela
en todo momento.

En lugar de seguir las
instrucciones proporcionadas en
un mensaje sospechoso,
contacta directamente con la
empresa o persona que crees
que está siendo suplantada a
través de los canales oficiales o
contactos que tengas guardados
en tu directorio


